长沙医学院信息工程学院大数据教学实践平台邀标要求
为满足长沙医学院信息工程学院对计算机科学与技术、大数据、医学信息工程等专业的工程实践教学，现拟采购一套教学实践支撑平台，用于支撑信息工程学院各专业核心课程的实践教学。平台要求支持120人以上的同时在线实验，平台采用私有云部署方式（需要提供硬件设施采购推荐，保障平台实验运行流畅不卡顿），同时需保证平台无后续资源更新、使用授权等任何形式的收费服务。

通过平台建设要求可以满足整个信息工程学院主要计算机类专业课程的教学，构建教学实践一体化平台，师生通过平台进行日常教学授课、教学设计、实验、实习实训、作业、考试、日常教学数据统计、教学归档等。因此着重要求平台的高可用性、便捷性、易用性，支持灵活扩展的实验设计，具有科学合理的教务管理功能，平台内置的教学资源要求覆盖计算机、大数据、医学信息工程人才培养方案中主要计算机实践课程，教学资源具备增量更新和阶梯型难度分布。

平台需要支撑整个信息工程学院计算机类专业课程的实践教学。平台要求同时具备轻量级实验与项目实训两种不同层级环境，符合学院层次综合实践型人才培养的定位。其中轻量级实验要求实验环境启动快捷，实验占用资源较少，基于docker容器技术实现，至少包括web IDE在线编程、shell终端实验、jupyter在线交互式笔记、Linux图形化界面实验四种实验类型。项目实训环境要求提供模拟真实物理机的实训环境，基于OpenStack技术实现，每个实验环境能够对每个独立的实验环境进行内存，硬盘，cpu等硬件资源的管控，项目实训环境需要支持自由网络机群配置，支持自由构建大数据集群环境，实验环境可以长期稳定保存，实验环境覆盖所有linux内核系统，包括不限于SUSE，RedHat，ubuntu，CentOS，KALI，红旗，麒麟等；支持windowsXP至windows10（包括）系列的所有windows系统。

平台需要为教师提供便捷的教学管理功能，提供教学管理一站式服务。平台需要有灵活的管理权限，适配不同教学场景，支持除超级管理员、管理员、教师、学生外其他角色权限（如助教）设计与管理权限动态分配。平台除内置丰富的教学资源外，需要支持教师自主设计教学课程案例，支持教学对平台内其他教学资源的自由选择复用，支持实践关卡设定，支持参考答案隐藏等教学辅助功能。平台需要有健全的考试作业功能，用以支持课堂教学后的学生日常作业训练与期终能力考核，要求拥有灵活的题库管理功能，老师可以根据不同专业不同课程设置不同类别的题库，题库题目关联教学知识点，支持手动组卷、自动组卷，支持代码题自动评测、支持试卷查重，支持试题乱序，拥有监考机制，提供学习预警功能。平台需要方便师生对学生学校效果的把控，需要提供丰富的教学数据报表功能，要求教学数据能够客观体现教授和学习的成效用于开展信息工程学院专业核心课程的教学，同时所有教学数据、报表与学生提交作业、报告等资料要求支持一键归档，满足OBE教育理念，实现对学生培养过程的跟踪，并方便教师管理，为后续专业工程教育认证奠定基础。
平台内置教学资源需要足够支撑计算机科学、大数据、医学信息工程专业教学的需要。平台需要为教师提供丰富的教学素材（配套教学实验、PPT课件、行业应用案例等），降低教学备课压力。为学生提供自主学习环境（开放课程实验、音视频指导、项目案例等），积累项目经验。课程难易程度合理，符合学校人才培养定位，平台课程针对不同就业方向可定制职业路径学习路线，根据学校人才培养方案的需要至少包括以下课程：大数据导论、Hadoop基础、spark基础、scala编程、大数据环境、大型数据库应用、大数据运维、C语言程序设计、python程序设计、大数据采集与融合、数据仓库与数据挖掘、医学统计学与R语言数据分析、PyEcharts数据可视化、大数据综合项目实训（包含医学方向）、机器学习、深度学习、计算机视觉、自然语言处理、图像处理、TensorFlow实战、人工智能项目实战（包含医学方向）、密码学算法、信息内容安全、网络攻防技术、网络工具教程、操作系统安全、WEB安全、逆向工程、渗透训练、CTF赛事训练等。

附件一   平台功能需求

	序号
	功能模块名称
	功能需求

	1
	云计算资源管理功能模块
	支持实现运行设备批量部署、安装和管理功能。可任意增加计算机类实验。 
2、▲系统底层针对不同编程模型（例如多任务、多线程、MapReduce）提供可扩展应用编程接口（API），用于不断发展分布式应用提高计算效率，将新的技术整合到云应用中。

3、 提供不同于IaaS 平台上的Aneka智能云，成为一个可在多种云平台上进行云应用开发、部署和管理的综合平台。
4、系统规模，运行设备可通过简单网络连接达到增加实验资源的效果。
5、可选远程管理升级功能，可定位主要部件运行状态，预判断和分析功能。 
6、▲操作系统：实验环境支持所有linux内核系统，包括不限于SUSE，RedHat，ubuntu，CentOS，KALI，红旗，麒麟；支持windowsXP至windows10（包括）系列的所有windows系统；操作系统必须支持Aneka的运行环境。
7、▲云计算管理软件基于IaaS的云实验环境。实验环境能够对每个独立的实验环境进行内存，硬盘，cpu等硬件资源的管控。内存资源必须有边界限定和灵活的管理方式。
8、可以监控整个大数据教学实训平台的运行状况，包括可用资源和已用资源、作业的排队状况、正常和异常的作业运行状况，并提供干预功能，及时释放异常占用资源和终止异常作业。
9、计算管理软件提供与云计算平台能够对接的软件服务，如Aneka智能资源调度服务、分布式存储服务、统计建模服务（R语言，SPSS，matlab等），同时支持大数据、人工智能软件服务在云平台直接部署。
10、云计算管理软件为整个系统提供管理，是平台的核心，支持大数据-系列所有云实验系统和实验环境完整虚拟化功能；                                                             
11、▲实验环境支持访问NetEP开发环境。
12、▲支持根据计算资源自由扩展，在硬件资源足够的前提下至少支持120人以上同时在线视频学、理论学习、实验实践，支持大数据集群实验。

	2
	资源优化调度模块
	1、大数据在线实验平台系统底层采用Aneka并行云技术。
2、▲ 系统可自动实现轻量级，图形化易于搭建的Aneka云平台，高效的任务分发资源调度系统和大数据处理技术；                           
3、平台的应用开发环境部署可以实现接口化、模块化、自动化的管理；
4、平台搭建和应用开发环境拥有可迁移性，简易性；
5、支持可在异构计算平台上部署的可扩展云中间件
6、基于实时调度技术,可实现实验环境秒级启动，动态分发计算任务，可视化资源状态查询。
7、自由可扩展实验环境。可定制符合实际使用场景的实验环境，实验场景节点自由部署（理论节点数值无上限），节点系统环境，硬件配置动态可调整。
8、实验环境默认使用完毕自动收回，智能管理平台资源。对于个性化的定制实验内容即可随堂销毁，也可动态保存，保存状态不占用资源。真正做到从网络到系统完全自由化设计，根据用户需求可构建出HDFS存储资源，大数据计算集群。


	3
	课程管理模块
	支持课程标签、知识点设置，形成灵活的课程实验资源管理于特色化课程体系分类，精准构建课程与培养能力强关联

支持课程内容管理，支持根据课程标签分类等管理课程，支持通过讲师、课程等模糊搜寻方式快速管理课程

课程内容符合专业课程设置实际情况，支持对课程的名称、难易程度、必选修、学分、学时、讲师、关卡、教学大纲、参考资料、知识点、适合人群、标签、教学目标、简介等内容设置

支持音视频、PPT课件、图文教学指导书、实验介绍等课程资源管理

支持自主教学设计，支持教师设计理论课程、jupyter实验、WEB IDE实验、shell实验、OpenStack实验，每种实验默认提供足额镜像模板

支持对平台现有实验任意选用组合，一键复用实验环境，快速组合新课程

支持课程实验报告管理，支持根据班级、课程、具体实验设置对应的实验报告，支持及格分数、报告内容、附件、报告起止时间等设置。

支持对学生上交实验报告按班级、课程、报告检索，每个实验报告任务独立，支持教师管理实验报告内容，包括简约、发布、一键查看未交名单、实验报告结果分析等。

9、 提供实验工具操作栏，包含对实验环境的操作，支持对虚拟机的重做实验、结束实验及切换服务器操作；
10、提供教学实验环境文档，提供实验指导书，可实现按照实验文档进行实验的操作，支持实验指导书文档下载；

11、支持课程笔记功能，可对实验过程中的笔记进行记录，支持对实验笔记的删改操作，同时可对课程笔记进行点赞操作；
12、支持提问功能，可对实验过程中的问题进行及时的提问，支持对课程的问题进行解答、点赞等功能；

	4
	能力测试模块
	1、▲系统需支持日常训练作业、综合技能考核、考试竞赛等任务，支持单选、多选、填空、判断、问答、编程等题型的全自动阅卷

2、需支持自由构建专项题库，专项题库下支持章节设置，支持试题精准对应知识点

3、需支持题库试题分类设置、支持不同层级的考试难易程度、支持自由设置知识点并关联具体试题，支持批量导入导出试题

4、系统需支持在题库中选题组成试卷，组卷方式至少包括系统自动组卷和手动组卷两种方式，其中自动组卷需要可以根据题库、知识点、难易程度等灵活制定组卷规则

5、试卷需支持试卷分析，以可视化图表的形式展现本试卷各项题型分布、难度分布、知识点分布、分值分布等

6、系统需支持考试功能，可任意选择已有试卷组成考试，任意制定考试规则限制，包括但不限于：考试类型、考试时长、及格分、限考次数、最低交卷时长、参考班级、考试注意事项、考后答谢等。

7、▲需支持防作弊设定，支持自定义次数的答题摄像头抓拍监考、支持自定义次数的学生切屏强制交卷、支持自定义时间的学生无操作强制交卷

8、▲系统支持日常作业训练的全系统题型的自动测评，系统根据答题情况自动给定分值，系统分值需教师确定后作为最终分值，支持批量审阅，支持成绩导出、支持对每一个参考学生的试卷单题分值修改，并自动归档为最新成绩

9、▲支持系统代码自动查重，可自由设定查重阈值，根据设定好的阈值系统导出雷同名单并对比雷同答案，标识出答案差异，支持导出查重名单



	5
	数据管理模块
	支持课程分析数据管理，根据班级、时间等不同维度查看学生课程学习数据，以可视化图表的形式展示，同时支持查看具体学生的课程学习总体报表情况

支持作业分析数据管理，根据班级、时间等不同维度查看学生作业数据，以可视化图表的形式展示，同时支持查看具体学生的作业总体报表情况

支持实验报告数据管理，根据班级、时间等不同维度查看学生实验报告数据，以可视化图表的形式展示，同时支持查看具体学生的实验报告总体报表情况

4、▲支持考试分析，针对具体考试，可预设分数段区间、不及格分数、优秀分数等规则，根据预设规则导出相应试卷分析的可视化图表，图表除各项区间的分数分布外，针对具体试题的分值、正确率、平均分均由相应的统计

5、支持对学生日常训练作业的数据统计归档，包括各项题型的提交数、正确数等，可自由设置排序规则并完成数据导出。

6、▲支持单个学生的学习状态分析，针对最近的考试训练成绩情况进行图形化展示，便于教师掌握学生学习状态的波动曲线，对部分学生进行学情预警。

7、支持教学数据归档功能，支持平台教学数据报表下载，支持学生提交实验报告、作业等数据文件归档下载等。

	6
	镜像仓库管理模块
	1、实验实训环境提供多种网络访问方式，必须支持以下几种：网络层级上平级于当前外置物理设备，可直接使用公网地址或局域网内规划的网络IP进行访问；构建独立的虚拟局域网，可通过虚拟三层路由与物理网络通信，也可以与外部网络隔绝；每个虚拟主机可做端口映射，逻辑上拥有虚拟子网地址与外部用局域网IP地址。
2、支持虚拟机细粒度安全规则设置，规则必须基于物理设备系统层面控制，不能使用虚拟机内部的网络规则。控制粒度虚满足以下内容：控制范围可精确到每个虚拟机；控制内容上，应保证支持传输层内容的控制；支持流量方向的选择。
3、平台支持感应设备的接入，支持获取感应设备获取数据源。
4、▲项目实训环境支持USB穿透，用户可直接通过个人终端设备接入USB介质连接至虚拟机。
5、▲项目实训环境的内核有针对平台安全策略的防火墙功能，可为用户提供指定目标IP的内核安全策略定制。
6、实验中镜像系统必须丰富全面，支持动态调整、可动态搭建多节点大数据环境，操作系统至少支持winXP到win10之间所有windows系列;ubuntu12.0以后的全系列、Centos6之后的全系列、kali-anma-wh、BT5-R3-Gnome-gnome等。
7、▲支持可在异构计算平台上部署的可扩展云中间件，可实现将OpenStack的多项服务集成到docker容器内。

	7
	教学管理模块
	1、支持自定义实验设计、拓扑、设备规模的大型实验

2、支持公告管理，管理员创建公告通知，指定对应班级、学生在指定时间完后对应提示

3、提供系统工具管理，支持教师对教学过程中需要涉及的工具、课件、参考文献资料、软件、数据集等工具上传，提供给学生进行下载；

4、支持”教学考评管”全流程课堂管理，可根据课程教学目标进行课程实践、项目实训等实验内容、进度、结果的管理。老师可自定义教学计划、考核要求，并结合学生情况设置拓展和必修课程。支持学生实验进度、学习行为和结果的全流程数据记录，支持老师开展多维度学情分析，科学评价。结合丰富的考试管理策略，能够满足多种类型教学管理场景需求。核心功能包含：课程管理、学生管理、公告管理、互动论坛、实践管理、实训管理、课程考核、作业点评、学情分析与课程资源共享等功能。

5、支持在线编码、命令行、云桌面在线实践，实践指导手册、实践环境创建、在线实践、重置、更新、自动评测，自定义实验创建与管理、分享发布

6、▲支持Jupyter Notebook的交互式编程实训环境、可视化分析和机器学习开发实训环境，提供多种可视化图形，多种算法类型、多种种分布式算法支持、多种文本算法；实训指导手册、实训环境创建与回收、自定义实训及管理等。

	8
	系统管理模块
	支持用户管理，支持预置表格的用户批量导入

平台需要有灵活的管理权限，适配不同教学场景，支持除超级管理员、管理员、教师、学生外其他角色权限（如助教）设计与管理权限动态分配，管理内容从只可以浏览平台，到系统级全平台管理权限，都可自由选择；

支持系统字典值管理，支持对系统根据班级、师生使用习惯等不同使用场景优化页面内容

支持首页模块设置，支持自由设置首页课程展示与分类

支持轮播图修改，自由替换展示信息

支持班级管理，支持班级维度的平台教学管理与教学实验。

支持小组管理，支持学生分组参加教学活动。


附件二   课程实验清单
	序号
	课程名称
	课程内容

	1
	大数据导论
	主要讲解大数据的概念与内容，大数据的相关技术，机器学习与数据挖掘方法，大数据云化等，帮助学生对大数据技术有个整理的了解，构建知识网络，具体需要包括以下训练点：

1、大数据是简介

2、大数据平台架构与业务

3、数据获取

4、流处理技术

5、批处理技术

6、机器学习与数据挖掘

7、大数据资源管理

8、大数据存储

9、大数据云化

	2
	Hadoop基础
	主要提供Hadoop技术基础教学，提供基础入门与训练学生hadoop伪分布式的搭建、hadoop集群搭建、开发环境eclipse配置、HDFS文件系统的操作与编程、MapReduce分布式计算编程等操作，具体训练点如下所示：

1、hadoop简介

2、hadoop体系结构

3、hadoop安装与配置

4、HDFS特性与体系结构

5、HDFS shell命令

6、HDFS的操作与编程

7、MapReduce原理与架构

8、使用elipse编写MR程序

9、hadoop伪分布式

10、Hadoop集群搭建（增删节点）

11、分布式文件系统HDFS

12、使用Eclipse编译运行MapReduce程序

13、HDFS的API调用

14、Hadoop的配置API接口

15、MapReduce管理配置

16、计数器

17、平均分的统计

18、关键词挖掘

19、单词索引查询

20、排序-自定义partition

21、文件的二次排序

22、日志文件的初步处理
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	spark基础
	主要通过讲解spark优势与架构，RDD设计与运行原理，部署模式，RDD编程：键值对、共享变量、文件数据读写、读写HBase数据，训练学生对spark安装和使用，编写wordcount，配置开发环境IntelliJ IDEA并编写spark程序，配置开发环境Ecllipse并编写spark程序，训练RDD编程操作等技能，具体训练点如下所示：

1、Spark的安装和使用

2、spark集群搭建

3、第一个Spark应用程序：WordCount

4、IntelliJ IDEA编写Spark应用程序(scala+maven)

5、IntelliJ IDEA编写Spark应用程序(scala+sbt)

6、使用Eclipse编写Spark应用程序(scala+maven)

7、使用Eclipse编写Spark应用程序(scala+sbt)

8、RDD编程

9、键值对RDD

10、共享变量

11、文件数据读写

12、读写HBase数据
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	scala编程
	主要讲解scala语言的基本语法、数据结构、类与对象、模式匹配、函数式编程等并训练学生完成scala环境的配置，scala语言的基本操作熟悉，如语法、类和对象、数据结构、模式匹配、函数式编程等，具体训练点如下所示：

1、Scala简介与安装

2、Scala基础

3、Scala控制结构

4、Scala数据结构

5、Scala类

6、Scala对象

7、Scala继承

8、Scala特质

9、Scala模式匹配

10、Scala函数式编程
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	大数据环境
	主要讲解hadoop生态环境的内容，其中的组件的架构与作用与使用场景，包括：HBase、Hive、Zookeeper、Sqoop、Storm、Kafka、Flume等，并训练各个组件的安装配置，以及编程使用，具体训练点如下所示：

1、Hadoop生态系统简介

2、Hive简介

3、Hive架构

4、hive操作

5、HiveSQL转换为MapReduce过程详解

6、Hive优化

7、Hive压缩

8、Hive综合练习

9、Hbase简介

10、Hbase架构

11、HBase安装配置与实践

12、HBase操作

13、HBase Java API编程

14、Hbase优化

15、Zookeeper简介

16、Zookeeper架构

17、zookeeper安装及使用

18、sqoop简介安装与操作

19、Storm简介

20、Storm拓扑与流

21、Storm安装

22、Kafka简介

23、Kafka知识补全

24、Kafka安装使用

25、Flume简介

26、Flume的部署测试
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	大型数据库应用
	创建数据库

创建表

使用主键约束

外键约束

添加常用约束

查看表结构与修改表名

插入数据

基本查询语句

内连接查询

带比较运算符的子查询

视图

索引

MySQL 分页查询

存储过程

事务

表锁

事务隔离级别

行锁

使用 CASE 语句实现行转列

序列化表的方法实现列转行（一）

序列化表的方法实现列转行（二）

利用主键删除

复杂重复数据删除

MySQL数据库连接

数据库与数据表创建

批量数据入库与检索

多表创建与连接查询

基本查询的学习

深入学习查询语句

视图的创建和使用

索引与完整性

关系模型

层次模型

网状模型
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	大数据运维
	主要训练大数据运维中的操作系统调优，hadoop参数调优，hadoop数据恢复与故障转移，Ambari简介、安装与集群监控等，具体训练点如下所示：

1、操作系统调优

2、Hadoop参数调优

3、Hadoop数据恢复及自动故障转移

4、Ambari功能简介

5、Ambari部署安装

6、Ambari操作

7、Ambari报错汇总
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	C语言程序设计
	打印输出“Hello World”

 打印输出图形

 求3个数的最大值

 调试C语言

 加法运算

 不使用第3个变量，实现两个数的对调

 用宏定义常量

 数字分离

 计算总成绩和平均成绩

 求三角形的面积

 立体几何计算题

 计算两个正整数的最大公约数

 排序

 选择结构-闰年判断

 选择结构-分段函数问题

 学生成绩等级换算

 快递费用计算

 计算一元二次方程的根

 产品信息格式化

 C循环-小球自由落体运动

 C循环-求解出n以内所有能被5整除的正整数的乘积

 C循环-最大公约数和最小公倍数

 C循环-字符串中各类字符数的统计

 C循环-求sn=a+aa+aaa+aaaa+......的值

 C循环-求平均成绩

 C循环-求各位数字之积

 C循环-求阶乘之和

 C循环-水仙花数

 C循环-寻找完数

 分数求和

 求和

 回文数计算

 编写函数求表达式的值

 阶乘数列

 亲密数

 公约公倍数

 递归求阶乘数列

 递归实现输出一个整数的逆序

 将整数递归转换成字符串

 递归实现Ackman函数

 排序问题

 查找整数

 计算数组中元素的最大值及其所在的行列下标值

 二分查找

 鞍点

 删除最大值

 杨辉三角

 字符逆序

 字符统计

 字符插入

 字符串处理

 字符串统计

 字符串排序

 用指针法输入12个整数,然后按每行4个数输出

 指针变量作为函数参数实现两变量交换值

 报数

 strcmp函数

 输出若干个学生成绩中的最高分.要求用指针函数实现

 采用指针变量表示地址的方法输入输出数组中的个元素

 用指针实现数组循环移动

 结构体变量的初始化和引用

 结构体排序

 结构体存储数据

 结构体存储学生信息

 HelloWorld

 文件读取和写入

 统计文本字母数量

 读取文件中指定学生信息
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	python程序设计
	Python概述

Python程序实例解析

基本数据类型

程序的控制结构

自定义函数

组合数据类型

文件及数据的格式化

程序设计方法

科学计算及可视化

爬虫及自动化

综合实验一：受损图像修复

综合实验二：数据分析及全连接神经网络应用实例--泰坦尼克号生存预测
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	大数据采集与融合
	主要讲解网络爬虫概念，python爬虫的基础知识与训练爬虫操作，进行大数据采集，之后再进行数据的融合与处理，具体训练点如下所示：

1、Python爬虫基础

2、Re模块详解

3、Beatifulsoup库

4、长沙二手房信息爬虫源代码

5、动态网站抓取

6、初识Scrapy爬虫框架

7、读入数据并删除空值

8、更换index索引

9、依据索引排序

10、获取特定票房电影

11、获取特定电影所有信息

12、绘制散点图

13、统计票房数据平均值

14、将日期转换为周次

15、按周统计每周每个票房的影片总和并输出保存
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	数据仓库与数据挖掘
	1、Hive的安装与配置

2、Hive Shell入门基础命令

3、Create/Alter/Drop 数据库

4、Create/Drop/Truncate 表

5、Alter 表/列

6、表分区

7、Create/Drop/Alter 视图

8、Create/Drop/ALTER 索引

9、where操作

10、group by操作

11、join操作

12、Hive排序

13、Hive数据类型和类型转换

14、Hive抽样查询

15、将文件中的数据导入到 Hive 表中

16、Select 操作

17、将 select 查询结果插入 hive 表中

18、将 select 查询结果写入文件

19、数学函数的使用

20、日期函数的使用

21、字符串函数的使用

22、条件函数的使用

23、分区排序函数的使用

24、UDF——“一进一出”

25、UDAF——“多进一出”

26、UDTF——“一进多出”
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	医学统计学与R语言数据分析
	（一）绪论

 1-1 统计学的几个基本概念

 1-2 医学统计工作的基本步骤

（二）计量资料的统计描述

 2-1 集中趋势与离散程度

（三）总体均数的估计与假设检验

 3-1 均数的抽样误差与标准误与t分布与假设检验

 3-2 t检验

 3-3 假设检验，正态检验和两样本方差齐性检验

（四）多样本均数比较的方差分析

 4-1 单因素方差分析

（五）计数资料的统计描述

 5-1 常用相对数

（六）x²检验

 6-1 四格表

 6-2 R*C表

 6-3 Fisher确切概率法

（七）秩转换的非参数检验

 7-1 配对样本比较的Wilcoxon检验

 7-2 两独立样本比较的Mann-Whitney U检验

 7-3 完全随机设计多个样本比较的Kruskal-Wallis H检验

（八）相关性分析

 8-1 相关性分析
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	PyEcharts数据可视化
	PyEcharts 概述

日历图

漏斗图

仪表盘

关系图

水球图

平行坐标系

饼图

极坐标系

雷达图

桑基图

旭日图

主题河流图

词云图

柱状图

箱形图

热力图

K 线图

折线图

散点图

树图

矩形树图

地理坐标系

地图

并行多图
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	大数据综合项目实训
	商业数据分析实战项目

预测贷款风险实战项目

雨量监测点数据处理分析实战项目

用户约会推荐实战项目

城市PM2.5浓度线性回归分析实战项目

乳房组织数据分析实战项目

生育能力分析实战项目

验证码识别实战项目

图像分类实战项目

分析电力使用状况实战项目

空气质量数据分析实战项目

用户流量数据统计分析实战项目
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	机器学习
	机器学习绪论

创建array

numpy计算

numpy索引

numpy合并

numpy分割

series和dataframe

数据筛选

数据修改

数据读取与合并

matplotlib基本用法

散点图、条形图绘制

多图合并

线性回归基本原理

房价预测实战

股票预测实战

逻辑回归之基本原理

构造损失函数

梯度下降

环境数据预测

岭回归之基本原理

逐步线性回归

KNN基本原理

基于KNN的电影分类实战

决策树基本原理

基于决策树的鸢尾花分类

SVM基本原理

SVM之核函数

基于SVM的鸢尾花分类

基于SVM的时间序列曲线预测

贝叶斯基本原理

朴素贝叶斯分类器

基于朴素贝叶斯的企业破产预测

集成方法

AdaBoost

基于AdaBoost的马疝病检测

随机森林基本原理

基于随机森林的葡萄酒分析

K-Means算法概述

K-Means算法实现

航空公司客户价值分析

K-Means++算法概述及其实现

鸢尾花数据聚类

DBSCAN算法概述

DBSCAN算法实现

EM算法概述

EM算法实现

王者荣耀英雄聚类

基于葡萄酒案例的PCA
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	深度学习
	使用感知机实现与、或、与非逻辑门

使用多层感知机实现异或逻辑门

实现全连接层的前向传播

实现常见激活函数的前向传播

实现卷积层的前向传播

实现池化层的前向传播

实现常见损失函数的前向传播

实现常见损失函数的反向传播

实现全连接层的反向传播

实现常用激活函数的反向传播

实现卷积层的反向传播

实现池化层的反向传播

实现神经网络模型的前向传播

实现神经网络模型的反向传播

实现神经网络的梯度下降训练

使用PyTorch建立网络模型

使用PyTorch训练网络模型
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	计算机视觉
	计算机视觉简介

计算机视觉应用领域

计算机视觉程序设计开发工具

为什么进行卷积运算

边缘检测示例

更多边缘检测内容

Padding

卷积步长

三维卷积

单层卷积网络

简单卷积网络示例

池化层

卷积神经网络示例

为什么使用卷积

为什么要进行实例探究

经典网络

残差网络

残差网络为什么有用

1×1卷积

谷歌Inception网络简介

Inception网络

迁移学习

数据扩充

目标定位

特征点检测

目标检测

卷积的滑动窗口实现

Bounding Box预测

交并比

非极大值抑制

Anchor Box

YOLO算法

什么是神经风格迁移

CNN特征可视化

代价函数

内容代价函数

风格代价函数
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	自然语言处理
	NLP简介

一个简单的聊天机器人

NLP有关概念

分词

词汇表处理1

词汇表处理2

基于规则的VADER情感分析器

基于朴素贝叶斯模型的情感分析器

词袋与向量化

齐普夫定律与主题建模

从词频到主题得分

思想实验

主题评分算法与隐性语义分析

奇异值分解

主成分分析

隐性狄利克雷分布（LDiA）

神经网络入门1

神经网络入门2

词向量

如何计算Word2vec表示

词关系可视化

Word2vec扩展

CNN基础

基于Keras的CNN实战——准备数据

基于Keras的CNN实战——模型构建和训练

基于Keras的CNN实战——模型的运用
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	图像处理
	opencv简介

图像的读取，展示与保存

numpy数组与图像的关系

视频的读取、显示与保存

色彩空间的转换，ROI以及图像边界

opencv画图函数

鼠标事件与调色板

图像的算数操作

图像的几何变换

图像阈值

傅里叶变换,滤波器以及卷积基础

 图像平滑

形态学转换

图像梯度

Canny边缘检测与图像金字塔

轮廓

轮廓特征

直方图

直方图均衡化
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	TensorFlow实战
	快速了解人工智能与Tensorflow

搭建开发环境

TensorFlow基本开发步骤——以逻辑回归拟合二维数据为例

TensorFlow编程模型

Tensorboard可视化

TensorFlow基础类型定义及操作函数

TensorFlow共享变量

TensorFlow图的基本操作

分布式TensorFlow，动态图，数据集

识别图中模糊的手写数字

单个神经元-1

单个神经元-2

解决线性问题

解决非线性问题

全连接神经网络

理解卷积神经网络

卷积神经网络的使用及相关函数

使用卷积神经网络对图片分类

反卷积神经网络

深度学习的模型训练技巧

简单RNN

循环神经网络RNN的改进

Tensorflow实战RNN-1

Tensorflow实战RNN-2

利用BiRNN实现语音识别

RNN训练语言模型

语言模型的系统学习

处理Seq2Seq任务-使用basic_rnn_seq2seq拟合曲线

处理Seq2Seq任务-预测当天的股票价格

处理Seq2Seq任务-基于Seq2Seq注意力模型实现中英文机器翻译

制作简单的聊天机器人

自编码网络的简介与实现

去噪自编码

栈式自编码

去噪自编码与栈式自编码综合实现

变分自编码

深度神经网络及经典模型

图片分类模型库-slim

slim中的深度网络模型进行图像的识别与检测

实物检测模型库——Object Detection API

实物检测领域的相关模型

GAN的理论知识

InfoGAN和ACGAN：指定类别生成模拟样本的GAN

AEGAN：基于自编码器的GAN

WGAN-GP：更容易训练的GAN

LSGAN与GAN-cls

ESPCN实现MNIST数据集的超分辨率重建

使用残差网络的ESPCN

SRGAN实现超分辨率修复与GAN网络的高级接口TFGAN
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	人工智能项目实战
	1、 共享单车的租借预测

2、 循环发电厂电能输出预测

3、 批发经销商客户价值细分

4、 泰坦尼克生存预测

5、 淘宝用户行为分析

6、 Iris数据集实战

7、 新冠疫情预测

8、 图像分类

9、 验证码识别

10、 车牌识别

11、 语音识别案例

12、人脸识别案例
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	密码学实战
	DSA签名算法

Word文件加密

对文件进行加解密

PowerPoint文件加密

关于SSH协议的安全通信实验

TXT加解密

压缩文件加解密

MD5破解

linux密码破解

凯撒解密

古典密码之Vigenere

古典密码之仿射密码

古典密码之凯撒密码；
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	信息内容安全
	内容安全绪论

网络信息内容获取技术

文本内容安全

多媒体内容安全

电子邮件内容安全

手机短信内容安全

网络内容安全态势评估

网络爬虫实验

垃圾邮件过滤实验

LSB图像隐写实验

DCT图像隐写实验

RS隐写检测实验

验证码识别实验
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	网络攻防技术
	一、常见网络攻击实验

dns劫持-hosts文件的功能和意义

dns劫持-通过病毒修改hosts文件

典型协议攻击之arp欺骗

典型协议攻击之tcpSYN的flood攻击

典型协议攻击之利用rdp协议进行系统攻击

利用msf爆破ssh服务的账号密码

利用msf爆破telnet服务的账号密码

二、网络攻防分析实验

Autoruns工具实验

Hosts文件劫持实验

MD5 HASH值碰撞实验

TOMCAT弱口令密码破解实验

冰刃工具简述实验

操作系统扫描识别实验

木马攻击辅助分析-端口分析实验

木马攻击辅助分析-文件、注册表修改监视工具实验

隐藏进程查看器工具实验

三、网络欺骗技术实验

1. ARP_DNS欺骗实验

2. DOS攻击实验

3. Mac地址欺骗实验

4. 工具实现arp欺骗
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	网络工具教程
	back track相关介绍

back track的简单配置

路由追踪

网络探测1

网络探测2

关于系统识别

autoscan的使用

netifera的使用

nmap的使用

unicornscan的使用

zenmap的使用

amap的使用

OpenVAS核心组件和功能

简单了解模糊及SMB分析

数据库评估分析

探测web服务器

利用Grendel-scan评估

漏洞库利用

Nikto和LBD的使用方法

检验cisco的安全漏洞

检测web服务器安全漏洞及审计

使用cupp猜测和破解密码

利用工具john破解密码

检测特定ip在网络中的使用情况

web指纹识别技术

使用crunch生成字典文件

网络嗅探

破解工具hydra的使用方法

在线破解密码

离线破解密码

BackTrack中的网络嗅探
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	操作系统安全
	 操作系统安全

windows之修改注册表增强安全性

Windows2012网络服务管理与防火墙实验

Windows2012远程桌面安全配置

windows之系统安全

windows之安全策略和日志审计

windows安全评估与检测

应用系统安全

windows中创建VPN

windows的安全配置

windows之性能监视器

windows端口转发实现内网突破

windows之创建隐藏账户

windows之瑞士军刀NC

windows之IIS配置

windows之IE安全配置

windows之服务器安全狗

Windows 安装网络流量监控工具

Windows常用系统命令

Windows帐户安全设置

Windows安全登录

渗透主机网络信息查看

Linux系统安全

1.CentOS7之 FTP服务搭建和配置

2.CentOS7之systemctl服务管理

3.CentOS7之iptables防火墙管理

4.CentOS7之iptables端口转发设置

5.CentOS7之SSH安装与安全配置

6.centOS7之 firewalld 详细介绍配置

7.centOS7下tomact的搭建和安全策略配置

8.centOS7下nginx的搭建和安全优化配置

9.centOS7下apache的搭建和安全优化配置

10.centOS7之selinux的原理及相关配置

11.centOS7之zabbix的原理和架构

12.CentOS7之安装Zabbix

13.centOS7之cacti原理和架构

14.centOS7之Cacti搭建



	27
	WEB安全
	文件包含漏洞

文件上传

csrf跨站请求伪造

csrf跨站请求伪造原理

csrf跨站请求伪造案例--篡改密码

遍历站点的目录

关于未授权访问

利用文件上传进行下载

利用X-Scan进行弱口令入侵

探测信息

Apache文件解析漏洞

msf爆破tomcat弱口令

php动态函数注入攻击与防范

PHP文件包含漏洞



	28
	Web渗透
	注入点的发现及代码分析

利用明小子进行简单的sql注入

使用Sqlmap进行Sql注入攻击

手动进行sql注入

DVWA注入靶场代码分析1

DVWA注入靶场代码分析2

XSS跨站脚本攻击入门篇

HTML与JavaScript自解码机制

XSS跨站脚本攻击获取cookie篇

XSS利用输出环境构造代码

恶意使用保存会话信息的文件

通过上传文件使服务器执行脚本

远程文件包含攻击



	29
	渗透训练
	注入点的发现及代码分析

利用明小子进行简单的sql注入

使用Sqlmap进行Sql注入攻击

手动进行sql注入

DVWA注入靶场代码分析1

DVWA注入靶场代码分析2

XSS跨站脚本攻击入门篇

HTML与JavaScript自解码机制

XSS跨站脚本攻击获取cookie篇

XSS利用输出环境构造代码

恶意使用保存会话信息的文件

通过上传文件使服务器执行脚本

远程文件包含攻击



	30
	CTF赛事训练
	提供真实CTF竞赛训练实战场景作为学生实习实训、安全竞赛演练场景，实训课程中所有实验课程均提供相应的实验文档、实验视频、拟态实验环境；关键核心课程提供理论指导；具体课程内容包含：
Crypto教学入门

Backdoor-CTF-Crypto-400

第一届广东省强网杯CTF解密200

TWCTF Super_express

iscc-ctf-2014-Reverse3[200]. 流亡齐国-

ABCTF 2016 a-small-broadcast

Hack.lu CTF2013 Marvin

PICO CTF2013 RSA

TJCTF 2016 RSA1

MISC教学入门

idf-ctf-brainfuck

sctf2016 misc300

idf--ctf--misc200

华山杯ctf--misc200

ISCC CTF2014 misc3-400

ISCC-2015-细节决定成败-350

ctf500—流量包分析

0CTF 2015 x-y-z

密码题之NTLM

密码题之RSA

2014 hctf misc find 200

ops400-misc

Stega教学入门

ISG（Information security game）2014 misc300双图片隐写

Web教学入门

XnucaCTF_Web200

PICO CTF 2013 php2

PICO CTF 2013Pretty Hard Programming




附件三、课程规范（样例）

	序号
	课程名称
	课程模块
	实验设置
	要求说明

	1
	机器学习
	机器学习基础
	机器学习绪论

创建array

numpy计算

numpy索引

numpy合并

numpy分割

series和dataframe

数据筛选

数据修改

数据读取与合并

matplotlib基本用法

散点图、条形图绘制

多图合并
	课程实验设置要求合理，复合学校学生层次，实验关联度与难度呈阶梯式分布

为学生提供训练环境外，提供实验指导书、视频操作讲解等资源，为老师提供PPT课件辅助开展教学工作

课程实验设置阶段性实战项目，在前期基础技术的学习实践后，可以通过综合项目对前阶段基础技术巩固应用

课程开设时教师可以选择是否开启关卡，以此规范学生学习模式。



	
	
	回归问题
	线性回归基本原理

房价预测实战

股票预测实战

逻辑回归之基本原理

构造损失函数

梯度下降

环境数据预测

岭回归之基本原理

逐步线性回归
	

	
	
	分类问题
	KNN基本原理

基于KNN的电影分类实战

决策树基本原理

基于决策树的鸢尾花分类

SVM基本原理

SVM之核函数

基于SVM的鸢尾花分类

基于SVM的时间序列曲线预测

贝叶斯基本原理

朴素贝叶斯分类器

基于朴素贝叶斯的企业破产预测

集成方法

AdaBoost

基于AdaBoost的马疝病检测

随机森林基本原理

基于随机森林的葡萄酒分析
	

	
	
	聚类问题
	K-Means算法概述

K-Means算法实现

航空公司客户价值分析

K-Means++算法概述及其实现

鸢尾花数据聚类

DBSCAN算法概述

DBSCAN算法实现

EM算法概述

EM算法实现

王者荣耀英雄聚类
	

	
	
	降维问题
	基于葡萄酒案例的PCA
	


附件四、硬件要求

	序号
	设备名称
	功能简介
	数量

	1
	大数据教学实验中控服务器
	1）处理器：2*E5-2680 V4（2.4G/35M/14C/28T/120W）

2）内存：8*32G DDR4 RECC

3）硬盘：1*1.92T SSD
	1

	2
	大数据教学实验计算服务器
	1）处理器：2*E5-2680 V4（2.4G/35M/14C/28T/120W）

2）内存：8*32G DDR4 RECC

3）硬盘：1*1.92T SSD+8T SAS HDD
	4


